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DAGENS AGENDA

Valkommen och intro

Vad ar datasakerhet och varfor berors aven mindre organisationer
Vartor behover vi prata om datasakerhet

Vad sker i varlden, och i var naromgivning

Hur kommunicerar vi idag, och med vilka hjalpmedel?

Social Engineering

Grundlaggande principer kring datasakerhet

Smart Technology
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VAD AR DATASAKERHET
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DAGENS GEOPOLITISKA SITUATIONEN
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VEM DRABBAS?
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KRP: Helsingin tietomurto on
Suomen kaikkien aikojen suurin -
nain tutkinta etenee nyt

Kiristyksesta tai tietojen paatymisesta pimeaan verkkoon ei ole
tietoa.

Helsingfors stad misstidnker dataintrang fran Ryssland

(© Publicerad 01.05.2024 2215. Uppdaterad 01.06.2024 22:27.

Helsingfors mal for massivt dataintrang — upp till 80 000 elevers
personuppgifter kan halackt

(O Publicerad 13.05.202415:14. Uppdaterad 14.05.2024 15:01.
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31 januari
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25 januari

24 januari ®

23 januari ®

38 ARTIKLAR sedan 20 januari

Efter hackerattacken i Vellinge:
Journaler sparlést borta
Méanga patientuppgifter kommer inte att ga att aterstalla

IT-problemen lésta pa regionen —
avvecklar stahslage

Efter attacken mot Tietoevry » Kunde inte skriva ut
patienter

Experten om IT-attacken mot regionen:
"Alltid allvarligt”

Namn och hilsodata kan ha lackt ¢ $& kan du som patient
agera

Personuppgifter kan ha lackt frdn Region
Vasterbotten
Anmaler och utreder handelsen

Eskilstuna kommun utsatt for misstankt it-angrepp
Upptacktes under torsdagsformiddagen

Sametinget en av de hackade
myndigheterna
"Kan inte lasa l6nespecifikationen”

Goteborgsteatrarnas hemsida ligger
nere: “lt-attack”
Gér att kdpa biljetter » Del av Akiras it-attack
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Vi har rakat ut for
: en stor IT-storning
och vara system
fungerar inte.

Tillfalligt
stangt!

Problemet drabbar tyvarr aven anard
tianster i butiken, eftersom vi maste

\
halla helt stangd.

Vi beklagar att du som
kund drabbas.
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Ransomware Paralyzes a German Hospital;
Patient Dies due to Delayed Aid

By CISOMAG - September

Save the Children hit by ransomware, 7TB
stolen

A new low, even for these lowlifes
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Aleksanteri Kiviméaki doms till 6 ar och
3 manaders fingelse i Vastaamofallet

Den atalade Aleksanteri Kivimaki doms till fangelsestraff i
Vastaamofallet. Tingsratten forkastade inga av atalen.

MOTERAPIAKESKUS

Den misstankte i Vastaamofallet, Aleksanteri Kivimaki, blev i februari frislappt fran haktet i
Vanda, men hidktades pa nytt igen da han inte langre dok upp i ratten. Bild: Henrietta Hassinen /
Yle

EVA LAMPPU
30.4.202414:08 + Uppdaterad 30.4.2024 17:11



[l CREATIVE

VARFOR SMAFORETAG AR |
RISKZONEN

AMindre [T-skydd jamfort med storre bolag.
AOfta brist p& utbildning kring cybersékerhet.

AHackare ser smaféretag som en "latt vag in" till stérre mal (supply chain-
attacker).
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NYHEDSARTIKEL

MANGE DANSKE = w
VIRKSOMHEDER ER RAMT AF our

HACKERANGREB: "DER ER
INGEN VIRKSOMHED TILBAGE"

SKREVET DEN 23/08/2023
MAGNUS BANG
BANG@RADIO4.DK

& Kopier link §  Del pa Facebook N Del pé Twitter

De danske hostingselskaber Azerocloud og Cloudnordic er ramt af hackerangreb. Det har resulteret i, at flere hundrede danske virksomheder ikke
l2ngere kan tilga deres data.

Cyberangrebet ger lige nu livet rigtig surt for de mange mellemstore og mindre virksomheder. For angrebet har betydet, at de har mistet deres
hjemmesider, mailindbakker, og alt det de har gemt i deres sakaldte cloud.

Martin Haslund Johansson, direkter for hostingselskaberne Azerocloud og Cloudnordic, beklager situationen meget.
“Det her berarer mig meget - jeq er rasende ked af det”, lyder ordene fra direkteren.

Azerocloud og Cloudnordic er sakaldte hosting selskaber, som primeert varetager deres kunders data. Derfor er det ikke kun disse to selskaber,



Sikerhet

Fortums vd till Reuters: Misstankta
dronare och okdanda personer har rort
sig vid anlaggningarna

Bolaget har ocksa utsatts for cyberattacker dagligen, rapporterar
nyhetsbyran Reuters.

Drénare och okdnda personer har vid flera tillfallen under det senaste dret
rort sig vid elbolaget Fortums anlaggningar. Det uppger Fortums vd
Markus Rauramo till nyhetsbyran Reuters.

Bolaget ska ocksa ha utsatts for 6verbelastningsattacker dagligen.

"Det har skett olika slags cyberattacker, eller forsok till
cybersakerhetsintrdng, dagligen och mindre frekvent har drénare och olika
typer av misstankt aktivitet upptéackts vid vara anlaggnignar”, sager
Rauramo till Reuters.

Rauramo sdger att Fortum tagit i bruk omfattande sdkerhetsatgarder
sasom reservsystem, skarpt kontroll gallande tilltrade, privata
sakerhetstjanster och évningar for att forebygga cyberattacker.

[l CREATIVE

Svenska Yle,
10.10.2024
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Riksdagens webbplats utsattes for rysk hackerattack — en avde mest kidnda Riksdagens webbplats blev pa tisdagseftermiddagen utsatt fér en
hackergrupperna under kriget i Ukraina, sdger expert overbelastningsattack. Sidan laddade tidvis vildigt langsamt och
Publicerad 09.08.202217:21. Uppdaterad 1008 20221035 tidvis inte alls. En rysk kdnd hackergrupp tog pﬁ sig attacken.

Enligt Yles uppgifter har en rysk hackergrupp vid namn NoName057(16) meddelat pa
Telegram att de ligger bakom attacken.

"Vi bestdmde oss for att gora ett "vanligt" besok i grannlandet Finland vars myndigheter
blivit sd angeldgna om att ga med i Nato", skriver hackergruppen pa kanalen, som motiv.

NoName057(16) < |

C # portieduskuntafi

B

He yaaerca noayunts gocryn K canty

T3 porttieduskunta fi

Pewwunu noceTuTb C «4pY>XXECKUM» BUSUTOM COCEAHIOHD
OUHNAHAUIOS R, BNAcTU KOTOpoW Tak cTpemsaTes B HATO,
N YPOHUIU CEPBUC BHYTPEHHEN aBTopu3aLun Ha cainte
napsiamMeHTa 3TOM CTPaHbl:
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HUR KOMMUNICERAR VI IDAG
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SOCIAL
ENGINEERING
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yle Svenska¥Yle Arenan Amnen Meny @

OSTERBOTTEN

Osterbotten Meny v

Bedrageriforsok mot Vasa Andelsbanks
kunder har okat

Publicerad 07.09.2023 11:06.

Chanette Harus

&> Dela

Under sommaren har bedrégeriférsék mot Vasa Andelsbanks kunder dkat.

Brottslingarna har slumpmadssigt skickat meddelanden eller ringt offret och uppmanat
dem Gverfdra sina pengar till ett sa kallat sakerhetskonto. | en del meddelanden har det
ocksa bland annat kunna std att kunden méste kontrollera en betalning som gjorts med
kundens bankkort eller att ndgon frsokt gora en girering.

| flera meddelanden har det funnits en falsk lank som liknat Andelsbankens webbadress
men som har haft skillnader i stavningen. Linken har lett till en sida som padmint om
Andelsbankens men dér det fiskas efter kundens bankkoder och kortuppgifter.

Vasa Andelsbanks riskhanteringsdirektdr Christian Oikkonen pdminner om att banken
aldrig sdnder kunder meddelanden som innehéller en link till ndtbankens inloggningssida.
Banken ber heller aldrig om uppgifter om koder eller kort med ett meddelande eller per
telefon.

Om en kund misstanker att hens koder har hamnat i fel hdnder ar det bast att genast
spdrra koderna.
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<= InPrivate o C G https://identify.nordea.com.nordea.onl o= InPrivate &
) https identify.nordea.com Nordea Suomi | Svenska | English

Nordea Nordea

TUNNISTAUTUMINEN

Nordea Netbank

Nordea Netbank
Tunnistautumisvaihtoehdot

Tunnistautumisvaihtoehdot
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tilassa
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5 Peruuta Tarvitsetko apua?
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Exemnpel pa ett Office 365-bluffmeddelande.

1

Garningsmannen skickar I..'1|_.1‘ta garen laser meddelandet
ett natfiskemeddelande och klickar pa lanken som finns

per e-post. i det. l

Arnvandaruppgifter som fake (] Office 365

angetts pa en natfiskesida Lanken leder till en natfiskesida

hamnar i handerna pa som ber mottagaren att ange sitt

garningsmannern. : anvandarnamn och losenord.
Oreaberrarieraeed

4———

\

6

Med anvandaruppgifterna som Mu kan gamingsmannen 3
garningsmannen fatt tag pa kan ‘ atkomst att [4sa till exemn-
hen folja foretagets interna trafik. pel faktureringstrafiken.

v

“Farlat, men den tidigare fakturan var fel. HAR ar ratt faktura.”
skriver garningsmannen och stoppar pengama i egen ficka.

KUNDEN

Bild: Cybersakerhetscentret
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From: Joel Sjoblom <joel.sjoblom@dgcreative.fi>

Sent: Thursday, 21 November 2024 19.14

To: Marten Andtbacka <marten.andtbacka@dgcreative.fi>
Subject: Maksu

Hei Andtbacka,

Olen poissa toimistolta, mutta huomasin juun, ettd unohdin kiireellisen laskun, joka on maksettava heti. Voisitko
auttaa minua tassa?

Lasku I6ytyy verkosta - tarkista vain tdma linkki: Online Invoice 27739.pdf

Ystavallisin terveisin
Joel Sj6blom
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Failed Delivery for Joel Sjoblom

. . . ; <7 Repl <5 Reply All F d
DHL <failures@dhl.trackshipping.online=(DHL via amazonses.con 2) B 2 N ot
® To @ Joel 5jablom ons 20-03-2019 04:06

We could not verify the identity of the sender. Click here to learn more.
The actual sender of this message is different than the normal sender, Click here to learn more,

ﬁ DHL-Failed-Delivery.docx -
13 KB

Dear Joel,

We were not able to deliver your package(s)!

For your convenience, please follow all of the instructions in the attached Failed Delivery
Slip to have our drivers attempt a re-delivery or pick up your package at your local DHL
office.

Attention
At your request, we can also send you the post label in order for you to print it out and take it

to your nearest post office in order to pick up the package.

DHL EXPRESS - Good for Business

HL International GmbH. All rights reserved

Deutsche Post DHL Group
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From: Kenneth @it-supportdesk.com>
Sent: mandag 2

To: Kristian Sod

Subject: Test av ny e-post server

Till alla anstallda,

Vi har precis installerat en ny e-post server. For att vara sakra pa att alla mail kommer fram, vanligen klicka pa lanken nedan for att bekrafta att du har fatt detta mail.

Med vanlig halsning

Kenneth
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VAD FORSOKER VI SKYDDA?
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MANNISKOR

PROCESSER

TEKNOLOGI
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VAD AR EN SAKERHETSINCIDENT?

Exempel:

A Skadlig programvara (virus, maskar, utpressningstrojaner)

A Obehdrig atkomst (hackning, 6senordsknéckning)

A Dataintréng (obehdrig andring av eller tillgéng till data)

A Extern infiltration (attacker fran tredje part)

A Ménskliga fel (oavsiktligt rojande av kanslig information)

A Insiderhot (anstallda eller insiders som avsiktligt &ventyrar sakerheten)

A Bristande sakerhetsmedvetenhet eller utbildning

A Sérbarheter i programvara eller system

A Déligt konfigurerade eller otillréckliga sékerhetsatgarder

A Fysiska sakerhetsovertradelser (stold eller férlust av enheter som innehéller kansliga uppagifter)



[l CREATIVE

GRUNDLAGGANDE
SAKERHETSPRINCIPER
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DATORER & MOBILA ENHETER

APC:n, uppdateringar fér Windows 10 tar snart slut, uppdatera till Windows 11.
AVilken information finns i din dator?

AMobila enhetet?
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Barn far ofta lana foraldrars jobbdatorer -
och det ar ett sakerhetsproblem

FOTO: SHUTTERSTOCK

77 procent av Sveriges foraldrar har lanat ut jobbdator eller jobbtelefon till sitt barn utan tillsyn under de
senaste sex manaderna enligt en ny undersoékning fran Cisco dar drygt 6 000 personer i EMEA-landerna
deltagit. Genomsnittet for samtliga lander ligger pa 56 procent.

computersweden.se
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NATVERK

ASkydda ditt Wi-Fi-n&tverk fran intréng av hackare genom att byta namnet och
[0senordet pa din router.

AEn brandvagg skyddar ditt féretags natverkstrafik, bade inkommande och
utgaende.

ABrandvaggen kan aven stoppa hackare frén att attackera ditt natverk genom
att blockera vissa webbplatser.
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UPPDATERINGAR

AGamla programvaror och system ar en vanlig vag in vid cyberattacker.

ASe till att alla dina system, programvaror och enheter ar uppdaterade med de
senaste sakerhetsuppdateringarna.

Almplementera automatiska uppdateringar dar det ar méjligt for att minimera
risken tOr sarbarheter.

AStang av datorn!
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LOSENORD

Time it would take a computer to crack a
password with the following parameters
At least one At least one

Lowercase At least one uppercase letter uppercase letter
letters only uppercase letter +number +number+symbol

I How Safe Is Your Password?

ADesto langre l6senord, desto battre

AAnvand en I6senordshanterare

ABitwarden, LastPass, Keepass ar exempel
pa gratisverktyg.

AEn cybersékerhetsnyckel kan vara ett
bra alternativ

Source: Security.org

@O statista %a

AAnvand MFA — multifaktorautentisering
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LOSENORD


http://www.haveibeenpwned.com/

VAR FINNS
ORGANISATIONENS DATA?
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MOLNLAGRINGSTJANSTER

ADropbox,
AGoogle Drive
AOneDrive & OneDrive for Business

AKom ihdg att tjansteleverantéren endast ar ansvarig for att uppratthalla
tjansten, de ar inte ansvariga for datan som lagras, det ansvaret ar pa dig.



[ CREATIVE
SAKERHETSKOPIERING AV DATA
AKan vara avgorande for att trygga din data och foretag.
ABGr goras regelbundet och helst automatiskt.

AHelst lokalt och i molnet. Har ni resurser sa allra helst ska backupen vara
krypterad.
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EMAIL

A2025 forvantas det sandas Gver 376 miljoner mail. Per dag:
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EMAIL

ABektraka inte e-post som en séker metod for att Gverfora information externt.
ALdsenord ska inte skickas via e-post utan kryptering.

AKonfidentiell information ska endast skickas som e-post om den &r krypterad eller
genom en saker tjanst.

AOigenkanda bilagor bér inte 6ppnas och l6senord ska inte skickas via e-post utan
kryptering.

AAr du pa resande fot, sakerstall att ingen obehdrig kan l&sa e-posten pa skarmen.
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ANSTALLDAS ROLL | SAKERHETEN

AUtbilda anstallda om datasakerhet.
AHur identifierar och rapporterar man misstankta hot.

ATa fram policys for att hantera féretagsinformation och anvanda privata
enheter.
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SUPPLY CHAIN

ASupply Chain attacker ar en av de vanligaste metoderna f6r cyberattacker
Idag.

AEra B2B kunder kommer hdgst sannolikt stélla krav pa er som leverantor.




