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DATASKYDDSMEDDELANDE
enligt EU:s dataskyddsférordning GDPR art. 13 och 14

Meddelandetgaller:
- ettverktyg: Candour ID

Personuppgiftsansvarig

Yrkeshogskolan Novia
Wolffskavagen 31
65200 Vasa

Finland

Www.novia.fi

Yrkeshogskolan Novia ar personuppgiftsansvarig for de personuppgifter som samlasin och
behandlas i yrkeshdgskolans verksamhet —iundervisning, handledning, forskning och
utveckling, administration och samverkan, internt och externt.

Ansvarig enhetfor den behandling som beskrivs i detta dokument:
Studerandeservice

Kontaktperson:
Thomas Bockelman, thomas.bockelman@novia. fi
Irene Dahlin, irene.dahlin@novia.fi

Dataskyddsombud vid Yrkeshogskolan Novia:
dataskyddsombud@novia.fi, +358 6 328 5000 (vaxel)

Varfor behandlarvidina personuppgifter?

Vi behandlar dina personuppgifter med detta verktygfor att identifiera dig som studerar vid
Novia ifall du saknar finldndska natbankskoder eller mobilcertifikat. Vi forutsatter inte att du
anvandar Candour ID-tjansten for attidentifiera dig, men erbjuder det som ett alternativtill

att boka m&te med Studerandeservice personal for manuellidentifiering. Allasom studerar
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vid Novia behover vara identifierade darfor att vi ska kdnna vara studerande och for att vi ska
kunna aktivera IT-anvandarkontot som ger dig tillgdng till studieregistret och andra tjanster.

Enligt GDPR maste det finnas en rattslig grund for att behandla personuppgifter. Rattslig
grund for attbehandla dina personuppgifter ar:

Samtycke (art. 6.1a)

Samtycke innebar att du blir tillfrdgad och svarar ja (skriftligt eller muntligt) till att dina
personuppgifter behandlas for ett specifikt andamal. Du ger samtycket fullt frivilligt efter att
du tagit del avinformation om hur dina personuppgifter behandlas (d.v.s. samlas in, lagras,
delas, arkiveras m.m.). Nar samtycke dr den enda rattsliga grunden for att behandla dina
personuppgifter har du ratt att angra dig nar som helst. Du kan meddela att du angrat dig
genom att skicka e-post till registrator@novia.fi. Den behandling som genomforts innan du
aterkallade samtycket paverkasinte.

Motivering:

Dina personuppgifter behandlas for att identifiera dig som studerar vid Novia och for att
kunna aktivera ditt IT-anvandarkonto. Candour ID-tjansten erbjuds som ett alternativ och
eftersom det inte handlar om ett tvang att anvanda denna tjanst, kansamtycke (art. 6.1 a)
anvandas som rattsliggrund aven om det handlar om behandling av sarskilda kategorier av
personuppgifter (biometriska uppgifter) enligt GDPR art. 9.1. Identifieringstjansten anvands
av ett begransat antal personer inom organisationen och MFA anvands vid inloggning till
tjansten. Personuppgifter lagras inte langre &n nodvandigt.

Vilka personuppgifter behandlar vioch vem behandlar dem?

- namn

- e-postadress

- telefonnummer

- studerandenummer

- passfoto

- passinformation

- ansiktsbild
Personuppgifterna behandlas av personalinom Studerandeservice som ansvarar for
identifiering av studerande: studieradgivare, planerare, koordinerande planerare och
utvecklare. Som personuppgiftsbitrade utanfor Novia fungerar Candour Oy.
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Varifran samlar vi in dina personuppgifter och hur behandlar viuppgifterna?

| samband med ansokan om studieplats eller anmalantill studier vid Novia har du sjalv
uppgett dina personuppgifter. Dessa personuppgifter har registrerats i vart studieregister
Peppi. Da du samtycker till att identifiera dig via Candour ID, registrerar den personsom
hanterar ditt arende de nodvandiga personuppgifterna iidentifieringstjansten for att kunna
skicka eninbjudan till dig. D& du anvander identifieringsverktyget, ger du sjalv verktyget
tillgdng till de resterande personuppgifterna som kravs for att identifiera dig.
Personuppgifterna som lagras i identifieringstjansten anvands endast for att notera att du har
blivit identifierad. Uppgifterna raderas frantjansten 14 dagar efter lyckadidentifiering. Du kan
ocksa be att fa uppgifterna raderade tidigare genom att kontakta oss.

Overférs dina personuppgifter till en tredje part (utanfor Yrkeshdgskolan Novia) for
behandling?

Ja, personuppgifterna kommer att dverforas for behandling utanfor Yrkeshogskolan Novia.
Identifieringstjansten Candour ID tillhandahalls av ett externt foretag (Candour Oy), som
fungerar som personuppgiftsbitrade. Ett separat avtal for behandling av personuppgifter har
upprattats.

Lamnas dina personuppgifter uttill en tredje part utanfor Yrkeshogskolan Novia?

Nej, personuppgifterna kommer inte att ldmnas ut utanfor Yrkeshogskolan Novia.

Overférs dina personuppgifter utanfér EU/EES?

Nej, personuppgifterna overfors inte utanfor EU/EES.

Vilka rattigheter har du nar Yrkeshdgskolan Novia behandlar dina personuppgifter?

Yrkeshogskolan Novia ansvarar for att vidta lampliga tekniska och organisatoriska dtgarder
for att skydda personuppgifter mot obehorig eller olaglig behandling och mot skada pa eller
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forlust av personuppgifter. Personuppgifter ska alltid behandlas pa ett rattvist och oppet satti
enlighet med gallande dataskyddsbestammelser.

Enligt EU:s dataskyddsforordning GDPR (art. 12-22) har du ratt att

— fa klar och tydlig information om hur dina personuppgifter behandlas och hur du kan
utova dina rattigheter (art. 12)

— fatillgang till dina personuppgifter vid Yrkeshdgskolan Novia och information om
behandlingen (art. 15)

— fa dina personuppgifter korrigerade (art. 16). Obs! Du som ar anstalld eller studerande
vid Yrkeshogskolan Novia kan gora korrigeringar sjalv, enligt anvisningar pa
intranatet.

— fa dina uppgifter raderade ("ratten att bli bortglomd") i vissa situationer (art. 17)

— begrdnsabehandlingen av dina personuppgifter i vissa situationer (art. 18)

— fa personuppgifterna dverférda mellan system ivissa situationer (art. 20)

— invanda mot behandlingen avdina personuppgifter i vissa situationer (art. 21)

— inte bli foremal for automatiskt beslutsfattande, medvissa undantag (art. 22)

Du har ocksa ratt att bli informerad om en personuppgiftsincident som innebar hog risk for
dina personuppgifter (art. 34).

Nar andamalet med behandlingen ar vetenskaplig forskning, statistik eller arkivandamal
kanrattigheterna vara begransade med stéd avdataskyddslagen (1050/2018). Begransningar i
rattigheterna forutsatter alltid sarskilda skyddsatgarder.

Om du harfragor om dinarattigheter kan du kontakta den ansvariga kontaktpersonen (se
ovan) eller Yrkeshogskolan Novias dataskyddsombud (dataskyddsombud@novia.fi). Se ocksa

den dvergripande informationen om behandling av personuppgifter pa Yrkeshogskolan
Novias webbsidor (www.novia.fi/kontakta/dataskyddsforordning-gdpr).

Du har ratt att framfoéra klagomal till dataskyddsmyndigheten om du anser att dina
personuppgifter blivit olagligt behandlade enligt EU:s dataskyddsforordning GDPR.

Kontaktuppgifter till dataskyddsmyndigheten:
Dataombudsmannens byra

PB 800

00531 Helsingfors

+358 29 566 6700 (vaxel)

tietosuoja@om.fi

tietosuoja.fi
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BILAGA: Tillaggsinformation om ettlangvarigt eller bestaende register, ett system eller
verktyg

Principer for hur registret skyddas:

Identifieringstjansten anvands via internet och anvandningen &r begransad med
anvandarrattigheter. Ett begransat antal personer bland Studerandeservice’ personal har
atkomst tillidentifieringstjansten genom multifaktorautentisering (anvéandarnamn, I6senord
och mobiltelefon). Endast de personer som skallidentifiera studerande inom ramen for sina
arbetsuppgifter har tillgang till identifieringstjansten.

Principer och regelverk for lagring och lagringstid:

Personuppgifterna lagras inte langre dn nédvandigt i identifieringstjansten.
Personuppgifterna raderas 14 dagar efter lyckad identifiering. Studerande kan ocksa begara
att fa sina uppgifter raderade tidigare. Studerande som har mottagit en inbjudan till tjansten
kanocksa begéra att fa sina uppgifter raderade aven om identifieringen inte har gjorts via
Candour ID.

Lista overregelmassiga kallor (nationellaregister m.m.):

De personuppgifter som kravs for att skicka en inbjudan till identifieringstjansten hdmtas fran
vart studieregister Peppi. Ovriga personuppgifter som samlas infér att kunna identifiera
personen via Candour ID samlas infran personen sjdlv i samband med anvandning av tjansten.
Detaljinformation om automatiskt beslutsfattande:

Mobilapplikationen Candour ID jamfor personens ansiktsbild med de uppgifter som finns

lagrade i personens pass. Om den automatiska identifieringen misslyckas, kan studerande
alltid boka en tid for manuell identifiering.



